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1 Splosno

Predmet javnega narodila SKLOPA 1 je dobava in montaZa novih avtomatskih Stevcev prometa (ASP) s
klasifikacijo vozil na AC in HC v Republiki Sloveniji in programsko opremo sistema za zajem in arhiviranje
podatkov iz $tevcev prometa ter posredovanje $tevnih podatkov v naroénikov centralni sistem ASP. Stevne
naprave morajo biti prilagojene za delovanje na cestah in prikljuckih na AC in HC in dobavljive na prostem trgu.
Narocnik zahteva, da naprave ustrezno delujejo pri velikih hitrostih in gostem prometu (npr. na odprti trasi AC
in HC) oziroma na nizko prometnih cestah, kjer so hitrosti nizje (npr. na prikljuckih AC IN HC).

Predmet javnega narocila SKLOPA 2 je dobava gruce redundantnih streznikov oziroma postavitev sistemske
infrastrukture, ki bo gostila vecje Stevilo virtualnih streznikov. Primarno bo gostila programsko opremo za
upravljanje Stevcev in posredovanje podatkov, ki je predmet SKLOPA 1.

V projektni nalogi narocnik doloca zahteve, ki jih mora izvajalec upoStevati pri dobavi in montaZi novih
avtomatskih $tevcev prometa (ASP), pri dobavi in namestitvi pripadajoce programske opreme sistema za zajem
in arhiviranje podatkov iz Stevcev prometa ter postavitvi nove sistemske infrastrukture.

Projektna naloga je, tako kot javno narocilo, razdeljena na dva vsebinska sklopa:

e Sklop1: Periferna oprema ASP, ki zajema dobavo in montaza novih $tevcev prometa na AC in HC in
pripadajoce programske opreme sistema za zajem in arhiviranje podatkov iz Stevcev prometa,
e Sklop2: Dobava, postavitev in vzdrZevanje nove sistemske infrastrukture.

Vsebina posameznega sklopa in nalog znotraj sklopa je opisana v nadaljevanju.
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2 Tehniéne zahteve Sklop 1: Periferna oprema ASP

2.1 Tehnicne zahteve za avtomatske Stevce prometa

2.1.1 Razpoznavanje minimalno osmih kategorij vozil

Stevne naprave morajo $teti na vsaj 2 prometnih pasovih in razpoznavati vozila v minimalno 8 kategorij. lzvajalci
lahko ponudijo tudi napravo z vec kategorijami, vendar morajo te ustrezati kategoriji vozil glede na posamezne
logicne skupine vozil, kot so kombinirana vozila, traktorji, kompozicijski (mestni) avtobus, osebna vozila s
prikolico ...

Kategorije vozil je dolocila Direkcija RS za infrastrukturo skladu s Pravilnikom o nacinu oznacevanja javnih cest in
o evidencah o javnih cestah in objektih na njih. Na podlagi Stetja prometa se pripravlja tudi porocilo za Evropsko
komisijo o uporabi cest.

Kategorije motornih vozil, ki se Stejejo v sklopu izvajanja Stetja prometa na drzavnih cestah v RS:

A0 - MO Motoriji

vozniki A kategorije
Al - OA Osebna vozila (tudi s prikolico)

B1 - LT Lahka tovorna vozila do 3,5 t (tudi s prikolico) vklju¢no s kombiniranimi vozili

vozniki B kategorije
B2 - ST Srednja tovorna3,5do 7 t

B3 - TT Tezka tovornanad 7 t

vozniki C kategorije
B4 - TP Tovorni s priklopnikom (prikolico)

B5 - TPP Tovorna vozila s polpriklopnikom (vladilec)

vozniki E kategorije

C1 - BUS Avtobusi (tudi s prikolico)

vozniki D kategorije
XX — Nekategorizirana (druga) vozila

Rezultat razpoznavanja klase vozila in njegova razvrstitev mora biti v realnem ¢asu. Naknadna obdelava podatkov
in ugotavljanje klasifikacije posameznih vozil ni dovoljena. Razvric¢anje vozil v dolZinske razrede ni sprejemljivo.
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2.1.2 Tocnost stetja vozil nad 99 %

Tocnost Stetja vozil nad 99 % se ugotavlja pri vzorcu 2.000 vozil. Dopustna napaka pri Stevilu vozil je maksimalno
1 %. To&nost $tetja mora biti zagotovljena tudi pri slab3ih prevozih! vozil v obmoéju delovanja naprave in ob
zgostitvi prometa. To¢nost Stetja in klasificiranja vozil mora biti zagotovljena v razponu 10 km/h do 200 km/h in
prometu do 3.000 vozil/h za posamezni vozni pas. Za lokacije z niZjim prometom in hitrostmi pa je ta razpon 10
km/h do 100 km/h in prometu do 1.000 vozil/h za posamezni vozni pas.

2.1.3 Tocnost klasificiranja vozil nad 90 %

Skupna tocnost klasificiranja vozil mora biti nad 90 % in se ugotavlja pri vzorcu 2.000 vozil pri tem, da mora delez
ostalih neosebnih vozil dosegati nad 10 % vzorca. Skupna dopustna povprecna napaka pri razvrs¢anju vozil vzorca
je maksimalno +/-10 %. Napake pri kategoriziranju vozil se upostevajo za vse kategorije vozil, ki jih izvajalec navaja
za posamezno Stevno napravo. To¢nost Stetja mora biti zagotovljena tudi pri slabSih prevozih vozil v obmocju
delovanja naprave.

2.1.4 Tocnost klasificiranja vozil za posamezno kategorijo nad 80 %

Tocnost klasificiranja vozil v posamezno kategorijo mora biti nad 80 % in se ugotavlja pri vzorcu 2.000 vozil pri
tem, da mora delez ostalih neosebnih vozil dosegati nad 10 % vzorca. V posamezni kategoriji pa mora biti zajetih
minimalno 10 vozil. Dopustna napaka pri razvr¢anju vozil v pravo kategorijo za dani vzorec je maksimalno +/-20
%. Napake pri kategoriziranju vozil se upostevajo za vse kategorije vozil, ki jih izvajalec navaja za posamezno
stevno napravo.

Za napake Stejejo kumulativne vrednosti, saj podatke o vozilih v sklopu objav podatkov o prometu seStevamo.
Torej za dvojno napako pri klasifikaciji Steje primer: vozilo je tovorno 7 t naprava ga zabelezZi kot BUS (napaka
Stetja se uposteva pri tovornih vozilih (zabeleZzeno eno manj kot dejansko) in pri avtobusih (v skupini BUS je
zabeleZeno eno vozilo vec, kot je dejansko).

Tocnost Stetja mora biti zagotovljena tudi pri slabSih prevozih vozil v obmocju delovanja naprave.

2.1.5 Merjenje hitrosti

Poleg belezenja podatkov o Stevilu in razlicnosti vozil morajo Stevci prometa meriti tudi hitrosti motornih vozil in
te beleZiti v najmanj 7 nastavljivih hitrostnih razredov. V primeru, da hitrostni razredi niso nastavljivi, mora
zagotavljati najmanj 14 razredov.

2.1.6 Shranjevanje podatkov

Naprava (Stevec prometa) mora vsebovati pomnilnik za shranjevanje stevnih podatkov ter statusnih podatkov o
delovanju naprave. Naprava mora delovati v okviru zahtevanih tocnosti in shranjevati podatke pri gostoti
prometa do 3.000 vozil na uro, za posamezni Stevni pas. Podatki se morajo v napravi hraniti vsaj 300 dni. Naprava
s pripadajoco programsko opremo mora omogocati lokalni in daljinski dostop do shranjenih podatkov in branje

1 Primer slab3ega prevoza vozil je prehajanje vozila in enega na drugi pas v obmo¢ju delovanja naprave.
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podatkov s standardnimi orodji (tekstovne datoteke, pdf ali excel datoteke).
Stevni podatki so:

- ZAPIS VOZIL V VRSTO (TIME STAMP). Podatki se zapisujejo v pomnilnik po ¢asovni vrsti, vozilo za vozilom. Za
vsako vozilo, ki prevozi Stevno mesto, se mora zapisati: datum in ¢as prevoza, zaporedni indeks vozila, razred
vozila, hitrost vozila ter smer prevoza (Stevni pas).

- INTERVALNI PODATKI. Naprava sproti beleZi vozila in zapisuje v pomnilnik kumulativne vrednosti Stevnih
podatkov. Zapisovati se morajo vsaj naslednji podatki: Stevilo vozil v posameznem razredu, Stevilo vozil v
posameznem hitrostnem razredu, povprecna hitrost vozil v intervalu, najvecja in najniZja hitrost vozil v intervalu,
povprecni casovni razmik med vozili, zasedenost cestiS¢a v intervalu. Interval shranjevanja podatkov mora biti
nastavljiv. Naprava mora omogocati izbiro vsaj naslednjih intervalov: 1 min, 5 min, 10 min, 15 min, 30 min in 60
min.

Primer: V primeru izbire petnajst (15) minutnega intervala naprava zapisuje v pomnilnik podatke ob 00:00, 00:15,
00:30, 00:45, 01:00,.... 23:45. Zapis ob 01:00 vsebuje vozila, ki so prevozila Stevno mesto med 00:45:00 in
00:59:59.

- STATUSNI PODATKI. Ob izbranem intervalu se morajo poleg Stevnih podatkov zapisati tudi posamezni statusi o
delovanju naprave oziroma morebitne napake. Zapisati se morajo vsaj naslednji statusi: stanje detektorja
(induktivne zanke), stanje akumulatorja, prisotnost omrezne napetosti in okvara Stevca (napaka zapisovanja
podatkov v lokalni spomin).

2.1.7 Povezljivost Stevnih naprav z ostalimi sistemi

Stevec prometa mora imeti signalne izhode (vsaj 1 digitalni izhod) za krmiljenje drugih naprav (npr. prometne
signalizacije).

Naprava mora imeti vgrajen USB in/ali ethernet vmesnik z ustrezno programsko opremo za nastavitve
konfiguracijskih parametrov Stevca ter spremljanje delovanja Stevca v realnem ¢asu na sami lokaciji.

2.1.8 Prenos podatkov preko GPRS/LTE povezave

Stevec prometa mora imeti vgrajen GPRS/LTE vmesnik za »on-line« prenos podatkov preko javnega
telekomunikacijskega omreZja. Prenos podatkov se vrsi z GPRS/LTE protokolom. Narocnisko razmerje z
operaterjem in SIM kartice zagotovi narocnik in ni predmet tega razpisa. Mesecni prenos podatkov za posamezno
napravo ne sme presegati 50 MB.

2.1.9 Neodvisnost od vremenskih pogojev prometa

Stetje prometa mora biti zanesljivo in neodvisno od vremenskih pogojev poleti, pozimi, v de¥ju, snegu, podnevi,
v megli in ponodi. Zaradi slabsih vremenskih pogojev ne sme pasti zanesljivost naprav Stetja prometa.

Ce se promet izredno upocasni ali vozilo obstane ali stoji neomejeno dolgo v obmo¢ju detekcije $tevne naprave,
mora naprava po ponovni sprostitvi prometa nemoteno delovati. V primeru zastoja na enem voznem pasu mora
naprava na drugem voznem pasu nemoteno delovati.

2.1.10 Priklop naprave na napajanje ali solarni panel

Izvajalec je dolzan izvesti priklop naprave na elektro omreZje DARS za obstojecim priklopno merilnim mestom v
lasti DARS. Priklop Stevnih naprav na elektricno omreZje DARS je treba izvesti glede na tehni¢ne moZnosti na
lokaciji postavitve. Mozne so izvedbe prikljuitev na stalni oziroma obcasni (javna razsvetljava — napetost le v
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noc¢nem Casu) elektri¢ni vir. Naprava mora v primeru izpada elektricne napetosti delovati avtonomno minimalno
Se 10 dni. V primeru, da na posamezni lokaciji ni mogoce zagotoviti elektricnega priklopa na obstojec¢e omrezje
DARS, mora izvajalec loceno izvesti alternativni vir napajanja s soncnimi celicami z zadostno kapaciteto
shranjevanja el. energije, ki bo zagotavljala neprekinjeno delovanje tudi v zimskem ¢asu, ko so pogoji proizvodnje
el. energije soncnih celic manjsi, je sonce nizko na obzorju in je celica lahko v senci.

2.1.11 Senzorji za detekcijo vozil

Vsi stroski, povezani z vgradnjo senzorjev, morajo biti vkljueni v ponudbo. Narocnik zagotavlja vozisca brez
vidnih poskodb (razpok in udarnih jam). Narocnik zagotovi zaporo ceste na lastne stroske. Narocnik ne bo
zagotavljal preplastitev cest zaradi vgradnje senzorjev.

2.1.12 Detekcija voZnje v nepravilno smer

Stevna naprava mora omogocati detekcijo voZnje v nepravilno smer (za vsak posamezni pas lo€eno) in sporoéanje
informacije v realnem ¢asu (pri¢akuje se odzivni ¢as manjsi od 5 s) vinformacijski sistem narocnika v obliki spletne
storitve (REST APl POST). Odzivni Cas se meri od prevoza zanke do prikaza alarma v programski opremi prometno
informacijskega centra PIC in SNVP. Narocniku se predstavi in preda vse izvedene teste uspesnosti prenosa
alarmov. Koncni test se izvede skupaj z naro¢nikom.

Stevna naprava mora imeti tudi moznost takoj$njega ali €asovnega vklopa/izklopa detekcije voZnje v nepravilno
smer na daljavo. Vec v poglavju Programska oprema za javljanje alarmov voZnje v nepravilno smer.

2.1.13 Spremljanje delovanje stevnih naprav

Stevna naprava mora samodejno zaznavati in sporodati statusne informacije o delovanju in napakah. Za
nepravilno delovanje in napake v delovanju, morajo naprave imeti ustrezno sistemsko alarmno signalizacijo, ki
jo preko SMS-sporocil posiljajo na zahtevane naslove.

2.1.14 Dokazila in certifikati

Za vso opremo in material, ki je predmet narocila mora izvajalec predati Tehnoloski elaborat z ustreznimi dokazili
v skladu z dolocili pogodbe.

Izvajalec mora ob oddaji TehnoloSkega elaborata predloziti dokazila o izpolnjevanju pogojev Stevne naprave. Vsa
dokumentacija o lastnosti naprave mora biti napisana v slovenskem jeziku. Naprava mora biti v skladu s predpisi,
ki se nanasajo na obvezno atestiranje proizvodov. Izvajalec mora predloziti za ponujene Stevne naprave dokazilo,
s katerim je ugotovljena skladnost delovanja v skladu z Zakonom o tehni¢nih zahtevah za proizvode in o
ugotavljanju skladnosti (ZTZPUS-1).

2.1.15 Dokazilo o tocnosti klasifikacije in Stetja vozil

Izvajalec mora za tocke 2.1.2, 2.1.3 in 2.1.4 izdelati analizo rezultatov na zahtevanem vzorcu vozil, ki jo odda ob
oddaji Tehnoloskega elaborata. Rezultati se belezijo za vsak vozni pas lo¢eno, skupno stevilo vozil vzorca pa mora
biti vecje od 2.000 vozil. V vzorcu mora biti skupno Stevilo neosebnih vozil ve¢je od 200 pri tem, da mora v vsaki
kategoriji vozil biti minimalno 10 vozil. Poleg analize rezultatov mora v elektronski obliki predati tudi video zapis
z izpisanim ¢asom snemanja, ki se mora pokrivati s casom, nastavljenim v Stevni napravi. Za ¢as snemanja vzorca
mora izvajalec posredovati celoten video zapis brez razreza na posamezne slike vozil. Poslati mora tudi ASCII zapis
iz Stevca z zaporedno Stevilko, ¢asom in kategorijo za vsako posamezno vozilo. Zahteva se video posnetek z
vpisom kategorije iz Stevca prometa za posamezno vozilo, ko to prevozi Stevec prometa. Izvedeno vzoréno Stetje
ne sme biti starejSe od 1 leta.
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2.1.16 Kontrolne meritve

Naro¢nik bo med izvajanjem del na eni izmed postavljenih Stevnih lokaciji v sodelovanju z izvajalcem izvedel
testne meritve za ugotavljanje to¢nosti Stetja, ki se ne smejo izkazati za slabse, kot jih je deklariral izvajalec. Ce
bi bili rezultati slabsi od navedenih bo naroc¢nik zahteval, da se napaka na napravah v roku 60 dni odpravi.

2.1.17 Tehnicne lastnosti Stevnih naprav

Naprave morajo delovati v temperaturnem razponu -30 °C do +50 °C. Oprema na terenu mora biti namescena v
omaricah s stopnjo zascite najmanj IP 65. Omarica mora biti ustrezno zavarovana (zasc¢itna ograja) pred zameti
pluznega snega. Omarica mora biti opremljena s klju¢avnico z enakim kljucem kot za vse ostale uporabljene
omarice. Cev za dovod instalacij mora biti z obeh strani zas¢itena pred vdorom glodavcev.

2.2 Tehnicne zahteve programske opreme sistema za zajem in arhiviranje podatkov
iz Stevcev prometa

Izvajalec mora v sklopu dobave in montaZe avtomatskih Stevcev prometa na AC in HC ponuditi tudi ustrezno
programsko opremo sistema za komunikacijo s Stevnimi napravami, prenos in arhiviranje podatkov ter izmenjavo
podatkov z naro¢nikovimi ostalimi sistemi (v nadaljevanju informacijski sistem).

V primeru, da izvajalec Sklopa 1 ne bo tudi izvajalec Sklopa 2, bo moral izvajalec Sklopa 1 sodelovati pri namestitvi
programske opreme sistema za zajem in arhiviranje podatkov iz Stevcev prometa sistema za komunikacijo s Stevci
v novo sistemsko platformo, ki je predmet Sklopa 2.

Informacijski sistem mora zagotavljati on-line povezavo z vsemi dobavljenimi Stevci prometa. Povezava med
Stevci in streznikom mora biti izvedena preko javnega GPRS/LTE omreZja s pomocjo TCP/IP protokola.
Komunikacija mora potekati preko zasebnega APN vmesnika, ki ga zagotovi DARS, in varne IPSec povezave med
mobilnim operaterjem in streznikom.

Podatki se morajo hraniti v SQL podatkovni bazi (kot npr. MS SQL, Postgre SQL). Naro¢nik mora imeti zagotovljen
dostop do podatkovne baze. Ustrezne licence za 5 letno obdobje zagotovi izvajalec in so last narocnika.

Programska oprema mora preko elektronske poste (posStnega streZnika narocnika) sporocati napake, ki so
povezane z ne odzivanjem posameznih lokacij oz. Stevnih naprav. Sistem mora na uporabniskem nivoju
(programske opreme) naro¢niku omogocati dodajanje in spreminjanje naslovov e-poste.

Podatki se morajo arhivirati tako, da ni izpada podatkov v primeru strojne ali programske okvare opreme. V
primeru daljSega izpada komunikacije med $tevcem/stevci in sistemom se morajo manjkajo¢i podatki po ponovni
vzpostavitvi povezave samodejno prenesti v centralni sistem naroc¢nika. Obdobje hranjenja oziroma prepisovanja
arhivskih podatkov naj bo 3 mesece oziroma dokler podatki niso uspesno preneseni v centralni sistem narocnika.

Izvajalec mora v ¢asu garancijske dobe zagotavljati sprotno posodabljanje in administriranje programske opreme,
kot tudi sodelovati z izvajalcem sistemske infrastrukture, pri vseh posegih in sistemskih posodobitvah.

Izvajalec mora sodelovati s strokovnimi sluzbami Darsa, izvajalcem sistemske infrastrukture in izvajalcem
centralnega sistema ASP, ter zagotavljati visoko razpoloZljivost in neprekinjeno delovanje celotnega sistema, ki
je predmet te pogodbe.
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2.2.1 Testno okolje

Izvajalec Sklopa 1 mora zagotoviti testno okolje, ki je funkcionalno ekvivalentno produkcijskemu okolju.
Predstavlja okolje za izvajanje testov sprejemljivosti ob uvajanju novih resitev znotraj sistema. V testnem okolju
se obdelujejo in hranijo testni podatki narocnika.

2.2.2 REST API vmesniki za izmenjavo podatkov

Za uspesno integracijo podatkov v narocnikove sisteme mora izvajalec izdelati naslednje REST APl vmesnike:

e Vmesnik za dostop do surovih podatkov Stevcev prometa,
o avtorizacija dostopa do vsebin »PRIJAVA,
o surovi podatki Stevcev prometa »SUROVI PODATKI«. Na voljo v minutnem intervalu,
o posamezni prevozi v ¢asovnem obdobju »ZAPIS CASOVNE VRSTE,
o aktualni (zadnji) surovi podatki »AKTUALNI SUROVI PODATKI«,
o pregled konfiguracijskih podatkov Stevca prometa »KONFIGURACIJSKI PODATKI«,
e Vmesnik za sporocanje/posredovanje nepravilne smeri prevozov v informacijske sisteme Dars,

e Vmesnik za vklop/izklop posameznega detektorja.

Za potrebe izmenjave podatkov med razli¢nimi informacijskimi sistemi mora izvajalec izdelati spletno servisno
storitev, REST API, ki mora omogocati avtomatizirani dostop do baze surovih podatkov iz avtomatskih Stevcev
prometa. Specifikacija protokola je v prilogi Protokol za dostop do surovih podatkov iz avtomatskih Stevcev
prometa.

2.2.3 Programska oprema za javljanje alarmov voZnje v nepravilno smer

Alarmi o detekciji voZnje v nepravilno smer se lahko posredujejo direktno iz Stevca ali preko programske opreme
za zajem podatkov. V obeh primerih mora izvajalec interno hraniti vse podatke o generiranih alarmih v dnevniskih
datotekah.

Struktura vsebinskih podatkov je v JSON formatu. Natancna struktura podatkov je vidna v prilogi Posredovanje
prevozov nepravilne smeri. Alarmi o zaznani voZnji v nepravilno smer v realnem ¢asu se posiljajo na ustrezen URL
naslov, ki ga doloci narocnik.

Stevna naprava mora imeti moZnost takojénjega ali €asovnega vklopa/izklopa detekcije voinje v nepravilno smer
na daljavo. lzvajalec mora zagotoviti enoten APl vmesnik za vklop/izklop detekcije voZnje v nepravilno smer za
posamezno Stevno napravo. Natancna struktura APl vmesnika je vidna v prilogi Protokol za vklop-izklop
detektorjev nepravilne smeri prevozov.

2.2.4 Servisna programska oprema

Servisna programska oprema mora omogocati nastavitev delovanja Stevnih naprav in kontrolo delovanja.
Oprema mora omogocati spremljanje Stetja in klasificiranja vozil v realnem ¢asu na sami lokaciji. Podpirati mora
vse funkcije, ki jih vzdrzevalec na terenu potrebuje za ucinkovito nadziranje delovanja Stevca prometa in za
prenos podatkov prometa. Podatki iz Stevcev prometa morajo biti prenosljivi na prenosni standardni PC
racunalnik in prevedeni v oblike, ki omogo¢ajo nadaljnjo ra¢unalnidko obdelavo. Stevni in konfiguracijski podatki,
ki se prenesejo iz stevnih naprav, morajo biti v formatu, ki omogoca uvoz podatkov v podatkovno bazo Stevnih
podatkov.

Servisna programska oprema mora delovati v OS Windows 10/11.
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Izvajalec mora zagotoviti namestitev servisne programske opreme na vsaj 10 prenosnikov osebja DARS in
natancna uporabniska navodila in Solanje DARS osebja na lokaciji narocnika.

2.3 Namestitev novih Stevnih naprav

Na Stiri pasovni cesti so naprave praviloma namescene na levi in desni strani (lo¢ene omarice). Tehni¢na resitev
je lahko drugacna (enostranska postavitev), Ce lahko izvajalec zagotovi zahtevane tehni¢ne zahteve.

Naroénik bo predvidoma namescal nove Stevne naprave na odseke AC in HC, kjer se Se ne izvaja Stetje prometa
in na odseke, kjer je potrebno obstojece Stevne naprave odstraniti zaradi morebitne obnove ali zaradi izboljsanja
zanesljivosti Stetja prometa ali detekcije voznje v nepravilno smer.

Postavitve novih Stevnih naprav bo naroc¢nik narocal postopno. Seznam odsekov za postavitev ali zamenjavo
Stevnih mest bosta narocnik in izvajalec usklajevala med izvajanjem pogodbe.

V prilogi Predvidene lokacije za namesSéanje novih avtomatskih Stevcev prometa so navedene okvirne nove
lokacije. Seznam lokacij in dejanska umestitev Stevcev v prostor se lahko med izvedbo pogodbe spremeni.
Narocnik bo med izvedbo del postopno potrjeval odseke cest na katerih je potrebno postaviti novo stevno mesto.

Za potrebe dolocitve mikro lokacije umestitve Stevca v prostor izvajalec skupaj z naro¢nikom izvede terenski
ogled in z namenom optimalne umestitve naprav v prostor z vidika moZnega vira elektricne energije in
primernega vozi$€a za namestitev senzorjev. Doloci se odsek ceste in stacionazo ter koordinate Xin Y vdrzavnem
koordinatnem sistemu kot predlog moznih postavitev naprav na posameznem mestu in pripravi oceno stroskov
za posamezno lokacijo. Pred izvedbo mora narocnik predlagane lokacije potrditi.

2.4 lzvedba gradbenih del

Spodaj opisana gradbena dela se bodo razlikovala glede na lastnosti terena, izbire vira napajanja (priklop naprave
na napajanje ali solarni panel), in drugih posebnostih vezanih na samo lokacijo. Izvajalec bo izvedel gradbena
dela na podlagi predhodnega ogleda in dogovora z naro¢nikom za vsako lokacijo posebe;j.

MozZna gradbeno mehanska dela, na lokaciji, so:

e Izkop jarka za polozitev kabla globine 0.8 m in 0.4 m Sirine; zasutje z utrjevanjem po plasteh; povrnitev
v obstojece stanje

e Izkop in izdelava tipskega montaznega armirano betonskega temelja za postavitev droga solarnega
napajanja in armirano betonskega temelja za postavitev nosilca za pritrditev omarice in zas¢itne mreze.

e Dobava in izdelava kamnite za3€ite brezZine (betonska kamnita berma/zlozba) - ro¢no (kamen velikosti
do 30 cm) komplet z izkopom, dovozom materiala, izdelava kamnite obloge. Za vsako kamnito zascito
breZine mora izvajalec predhodno izdelati izvedbeni nacrt, ki ga mora potrditi narocnik.

e Izvedba dostopa do omarice Sirine 50 cm: izkop zemljine, izdelava pesS¢enega nasipa (40 cm) skupaj s
predhodnim ravnanjem tal, dobava pes¢enega materiala, dovozom pescenega materiala na lokacijo,
utrjevanjem z nabijanjem in montaza pranih plos¢, utrditev, fugiranjem, ureditev okolice stojnih
platojev.

2.5 Seznam predpisov, standardov in normativov, ki jih je treba upostevati
Zakoni

1. Gradbeni zakon (GZ-1) (Uradni list RS, §t.: 199/21, 105/22 — ZZNSPP in 133/23).
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2. Zakon o varnosti in zdravju pri delu (ZVZD-1) (Uradni list RS, $t.: 43/11).
3. Zakona o cestah (ZCes-2) (Uradni list RS, §t. 132/22, 140/22 — ZSDH-1A, 29/23 in 78/23 — ZUNPEOVE).
Standardi

Nizkonapetostne elektri¢ne instalacije

4. [EC60364-4, serija; IEC 60364-5, serija; IEC 60364-7, serija; IEC 62305, serija

5. IEC 62305, serija; Zascita proti streli

6. IEC 61201, Vrednosti praga napetosti dotika za zascito pred elektricnim udarom

7. |EC/TR 60755; Splosne zahteve za zascitne naprave na preostali tok.

8. IEC 61008, serija; Odklopniki na preostali ( resudialni ) tok brez vgrajene nadtokovne zasCite za
gospodinjsko in podobno rabo ( RCCB's ) ( SIST EN).

9. IEC 61009, serija; Odklopniki na preostali ( resudialni ) tok brez vgrajene nadtokovne zasCite za
gospodinjsko in podobno rabo ( RCCB's ) ( SIST EN).

10. IEC 60269, serija; Nizkonapetostne varovalke ( SIST EN ).

11. IEC/TR; Vodic za uporabo nizkonapetostnih varovalk.

12. |EC 60364-6; Nizkonapetostne elektricne inStalacije — 6. Del: Preverjanje ( SIST HD ).

13. ES 59009; Pregled in preizkusanje elektri¢nih instalacij v bivalnih okoljih (CENELEC).

14. IEEE Std. 81; IEEE Vodilo za merjenje specificne upornosti zemlje, ozemljitvene impedance in povrsinskih
potencialov zemlje ozemljitvenega sistema, 1. Del: Normalne meritve.

15. SIST IEC 60364 Nizkonapetostne elektri¢ne instalacije.

16. SIST IEC 60364-1 Nizkonapetostne elektri¢ne instalacije.

17. SIST IEC 60364-4, Elektroinstalacije zgradb.

18. SIST HD 60364-4, SIST HD 60364-4-41, SIST HD 60364-6, Nizkonapetostne elektri¢ne instalacije, zascita
pred elektricnim udarom, preverjanja,...

19. SIST HD 384.4.42, SIST HD 384.5.52 Elektri¢ne instalacije zgradb.

20. SIST EN 61140 Zascita pred elektricnim udarom.

Pravilniki

21. Pravilnik o zahtevah za nizkonapetostne elektricne elektroinstalacije v stavbah (Uradni list RS, St.:
140/21in 199/21 - GZ-1).

22. Pravilnik o elektromagnetni zdruZljivosti — EMC (Uradni list RS, $t.: 39/16 in 9/20).

23. Pravilnik o poZarni varnosti v stavbah (Uradni list RS, $t.: 31/04 in spremembe).

24. Pravilnik o zas¢iti stavb pred delovanjem strele (Uradni list RS, $t.: 140/21 in 199/21 — GZ-1).

25. Pravilnik o projektni in drugi dokumentaciji ter obrazcih pri graditvi objektov (Uradni list RS, $t.: 30/23).

26. Uredba o ravnanju z odpadki, ki nastanejo pri gradbenih delih (Uradni list RS, $t.: 34/08 in 44/22 — ZVO-
2).

27. Pravilnik o varstvu pri delu pred nevarnostjo elektri¢nega toka (Uradni list RS, $t.: 29/92, 56/99 — ZVZD
in 43/11 - 2ZvZD-1).

28. Pravilnik o prometni signalizaciji in prometni opremi na cestah (Uradni list RS, $t.: 99/15, 46/17, 59/18,
63/19, 150/21, 132/22 — ZCes-2 in 26/24).

Smernice

29. Tehnicna smernica TSG —N—002:2021, Nizkonapetostne elektri¢ne instalacije.

30. Tehni¢na smernica TSG-N-003:2021 Zascita pred delovanjem strele.

31. Tehni¢na smernica TSG-1-001:2019 PoZarna varnost v stavbah.

32. IEC 60445, Osnovni in varnostni principi za povezavo clovek stroj, oznacevanje in identifikacija.

33. In kasnejSe spremembe in popravke navedenih dokumentov.
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2.6 lzobrazevanje uporabnikov

Izvajalec mora pri dobavi Stevnih naprav vkljuciti tudi stroSke izobrazevanja za rokovanje z napravami, ki se ga
udeleZijo osebe, ki za narocnika izvajajo vzdrZevanje Stevnih naprav.

Izvajalec mora izvesti tudi izobraZzevanje uporabnikov za administratorja programske opreme.

Solanje osebja se izvede na lokaciji naroénika s prakti¢nim prikazom delovanja $tevnih naprav in vzdrievalnih
posegov. lzvajalec prikaz Stevnega mesta in ukrepe vzdrzevanja in odpravljanja napak prikaze na testnem vzorcu
naprave. lzvajalec mora pripraviti izobraZevalno gradivo v elektronski obliki in izdelati poimenska potrdila o
udeleZbi izobraZevanja.

2.7 lzdelava izvedbene dokumentacije

Izvajalec mora za vsako novo postavljeno Stevno mesto izdelati: porocilo o opravljenih elektri¢nih meritvah, nacrt
izvedenih del, navodila za obratovanje in vzdrZevanje. Po namestitvi naprave je izvajalec dolzZan posneti digitalno
fotografijo avtomatskega Stevnega mesta in podati to¢ne koordinate, pridobljene s pomocjo GPS sprejemnika.

Dokumentacija za programsko opreme sistema za zajem in arhiviranje podatkov iz Stevcev prometa mora
vkljucevati vsaj:

e uporabniska navodila,
e tehnicna navodila delovanja sistema (komunikacijske poti, opis baze podatkov,...)
e opis neprekinjenega delovanja in okrevalnega postopka.

Dokumentacija mora biti predloZena v 1 (enem) tiskanem izvodu in 1 (enem) izvodu v elektronski docx in pdf in
vektorski odklenjeni obliki. Vektorska oblika dokumentacije mora biti jasno dokumentirana, navedena mora biti
uporabljena programska oprema in verzija programske opreme, s katero je bila dokumentacija narejena.

2.8 Vzdrievanje in upravljanje ASP

Izvajalec mora za ponujene naprave zagotoviti 5-letno garancijo od prevzema posameznega sklopa Stevnih
naprav. Stevci prometa se bodo prevzemali 1 letno, konec koledarskega leta. Ponujena mora biti oprema, ki ima
deklarirano Zivljenjsko dobo vsaj 10 let, kar pomeni tudi garantirano dobavljivost rezervnih delov.

V Casu garancijske dobe, 5 let, mora izvajalec zagotavljati brezhibno delovanja programske opreme, ki skrbi za
zajem in arhiviranje podatkov. lIzvajalec mora v ¢{asu garancije izvajati redno in preventivno
vzdrzevanje/upravljanje programske opreme in naprav. lzvajalec mora preverjati statuse, alarme ter skrbeti za
brezhibno delovanja Stevnih naprav in programske opreme, ki skrbi za zajem in arhiviranje podatkov ter
posredovanje $tevnih podatkov v naro¢nikov centralni sistem ASP. Ob zaklju¢ku meseca mora predati poroéilo o
delovanju sistema in Stevnih naprav. lzvajalec mora skupaj z naro¢nikom oziroma integratorjem sistemske
infrastrukture redno sodelovati pri izvajanju rednih posodobitev operacijskega sistema. Postopek prijave in
obvesc¢anja o izvajanju vzdrzevanja bo potekal v skladu s protokolom, ki ga bosta uskladila in podpisala narocnik
in izvajalec v fazi postavitve sistema.

2.9 Odzivni casi in ¢as odprave napak

Izvajalec sprejme napako in se odzove skladno s spodnjimi odzivnimi ¢asi.
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Odprava napak programske opreme sistema poteka 356 dni v letu od 8 do 16 ure od ponedeljka do nedelje.
Izvajalec mora morebitne napake v programski opremi sistema za zajem in arhiviranje podatkov iz Stevcev
prometa odpraviti isti dan. Odprava napak v garancijski dobi mora biti brezplacna.

Napaka Stevnih naprav na terenu mora biti odpravljena najmanj v roku 3 delovnih dneh od nastanka okvare oz.
v skladu z dogovorom z naro¢nikom v primeru, da je za popravilo potrebna zapora.

3 Tehnicne zahteve Sklop 2: Sistemska infrastruktura (platforma)

Predmet Sklopa 2 javnega narocila je:

Dobava, postavitev sistemske infrastrukture in testiranje delovanja za namene gostovanja vejega
Stevila virtualnih streznikov.

Dobava in konfiguracija mrezne opreme.

Dobava in namestitev programske opreme, testiranje delovanja virtualnega okolja in varnostnega
kopiranja.

Vzpostavitev testnega in produkcijskega virtualnega streznika za potrebe delovanja vmesnika novih
Stevcev prometa (ASP), optimizacija delovanja in sodelovanje pri testiranju scenarija neprekinjenega
delovanja.

IzobraZevanje uporabnikov naro¢nika

VzdrZevanje, nudenje podpore in sodelovanje z narocnikom pri upravljanju gostovanja virtualnih
streznikov na novi sistemski infrastrukturi za obdobje 5 let od potrditve uspeSne postavitve in predaje
dokumentacije.
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3.1 Arhitektura zahtevane resitve

Na spodnji shemi je prikazana arhitektura resitve.
|v(enter |
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virtal stack :
/ ]
Data LAN SW2 L3
System 1/10/25G5FP28 |
Network |
_ /2 J2 2 || J2
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|

10G Direct Attached
100G Direct Attached

3.2 Glavne komponente zahtevane arhitekturne resitve

3.2.1 Virtualizacijska platforma (Compute)

Arhitektura zahtevane postavitve so trije fizi¢ni strezniki, ki tvorijo visoko razpoloZljivo gruco virtualizacijske
platform (vSphere HA Cluster) z upravljavskim orodjem vCenter.

3.2.2 Varnostno kopiranje (Backup)

Za namene shranjevanja podatkov in virtualnih streznikov se uporabi:

e Namenski fizicni streznik za backup repozitorij z operacijskim sistemom LX (Backup server)
e Upravljavski streznik (VM) za varnostno kopiranje (Veeam Manager)

e  Posredniski streznik (VM) za komunikacijo med virtualizacijsko platformo in okoljem za varnostno
kopiranje (Veeam Backup Proxy)
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3.2.3

3.25

Omreije

Jedrno stikalo zagotavlja povezljivosti, L2 segmentacijo (mgmt, data vlans, system vlans in storage
vlans), L3 usmerjanje prometa med VLAN-i in povezljivost v zunanje okolje

Dve jedrni stikali sta povezani v logi¢no celoto (Virtal Stack), kar omogoca redundantne active/passive
povezave in redundantne zdruZene povezave (LACP) streznikov in stikal

Osnovni vmesniki dveh stikal so tipa 1/10/25G SFP28, kar z izborom ustreznega SFP vtica omogoca
povezljivost tudi 1G ali 10G sistemom (optika ali baker)

Fizi¢ni streZniki (compute, backup) so za podatkovne komunikacije (data) z vticem tipa SFP28 SR (MMF)
redundantno povezani na par jedrnih stikal

Fizi¢ni strezniki (compute) so za komunikacije za shranjevalni sistem (storage) z vti¢em tipa SFP28 SR
(MMF) redundantno povezani na par jedrnih stikal

Fizi¢ni strezniki (compute, backup) so z upravljavskim vmesnikom (mgmt) z vticem tipa 1G T (RJ45)
povezani na jedrno stikalo

Za povezo na zunanje omrezje je predvidena dvojna povezava tipa 10G SR SFP (MMF)

Shranjevalni sistem

Programsko opredeljen sistem za shranjevanje podatkov (VSAN ESA), integriran s hipervizorskim
nivojem (vSphere) in upravljanjem preko skupnega orodja (vCenter)

Sistem omogoca izpad enega fizicnega streznika (Failures to Tolerate: FTT = 1)

Razlicne moZnosti za varovanje podatkov ob zapisu na diskovni medij v odvisnosti od Stevila fizi¢nih
streznikov v gruci (ESA; FTT = 1, Number of hosts = 3, Fault Tolerance Method = RAID-5 (2+1)

Strojna oprema

3 kos streznik za virtualizacijo -vSAN ready node

Navedene so minimalne tehnicne specifikacije. lzvajalec lahko ponudi tudi boljso ali enakovredno

opremo.

Konfiguracija posameznega streZnika:

2-procesorska arhitektura,

2x Intel procesor Xeon Gold 6444Y 16C

4x 64GB RAM 4800MT/s Dual Rank,

Vsaj 24 DIMM mest za pomnilnik,

VSAN Express Storage Architecture AF-0,

6x 1.6TB Enterprise NVMe Mixed Use AG Drive U.2 Gen4,

Vgrajena krmilniska kartica z 2x 480GB M.2 za namestitev OS,

Streznik mora imeti zascito pred izvajanjem kompromitirane firmware kode,

Streznik mora imeti moznost obnovitve sistemske mikrokode v primeru aktivacije kompromitirane kode,
Integrirana sistemska programska oprema za podporo hitri namestitvi in konfiguraciji streznika,
moznost vgradnje skupno vsaj 24 diskov SFF,

2x dual port Ethernet 10/25GbE SFP28 mrezZna kartica (skupno 4 porti)

Razsiritvene reze: 1x PCle x16, 2x PCle x8,

Vgrajena podpora za obvescanje o napakah preko e-mail, SNMP trap,

Vgrajena podpora za oddaljeno upravljanje konzole v graficnem nacinu neodvisno od namescenega OS
preko IP omrezja. Delati mora v brskalniku brez Jave (npr. HTML5),

Vgrajena podpora za mapiranje DVD, USB, ISO strezniku preko IP omreZja,

Vgrajena podpora za oddaljeno priziganje in ugasanje streznika neodvisno od OS preko IP omreZja,

Hot plug redundancni ventilatorji namenjeni dodatnemu hlajenju,

16



DA R S DRUZBA ZA AVTOCESTE V REPUBLIKI SLOVENUJI D.D.

- 2x Hot-Plug redundancni napajalnik vsaj 1000W (80 Plus Platinum),

- Vgrajeni varnostni ¢ip TPM 2.0,

- rack ohisje viSine 2U s priborom za vgradnjo v rack omaro,

- Uradna garancija proizvajalca 5 let (5-5-5) (vsi deli, zamenjava, pri stranki) popravilo najkasneje naslednji
delovni dan od prijave napake.

1 kos streZznik za hranjenje varnostnih kopij podatkov
Konfiguracija streznika:

- 2-procesorska arhitektura,

- 1xIntel procesor Xeon Silver 4410Y 2G

- 1x 32GB RAM 4800MT/s Dual Rank,

- Vsaj 24 DIMM mest za pomnilnik,

- 8x 4TB SAS 12Gbps 7.2k 3.5inch hotplug,

- Vgrajena krmilniska kartica s 2x 480GB M.2 za namestitev OS,

- StreZznik mora imeti zascito pred izvajanjem kompromitirane firmware kode,

- StreZnik mora imeti moZnost obnovitve sistemske mikrokode v primeru aktivacije kompromitirane kode,

- Integrirana sistemska programska oprema za podporo hitri namestitvi in konfiguraciji streznika,

- moiZnost vgradnje skupno vsaj 24 diskov SFF,

- 1xdual port Ethernet 10/25GbE SFP28 mrezna kartica,

- Razsiritvene reZe: 1x PCle x16, 2x PCle x8,

- Vgrajena podpora za obvescanje o napakah preko e-mail, SNMP trap,

- Vgrajena podpora za oddaljeno upravljanje konzole v graficnem nacinu neodvisno od namescenega OS
preko IP omrezja. Delati mora v brskalniku brez Jave (npr. HTMLS5),

- Vgrajena podpora za mapiranje DVD, USB, ISO strezniku preko IP omrezja,

- Vgrajena podpora za oddaljeno priziganje in ugasanje streznika neodvisno od OS preko IP omreZja,

- Hot plug redundancni ventilatorji namenjeni dodatnemu hlajenju,

- 2x Hot-Plug redundancni napajalnik vsaj 1000W (80 Plus Platinum),

- Vgrajeni varnostni ¢ip TPM 2.0,

- rack ohisje visine 2U s priborom za vgradnjo v rack omaro,

- Uradna garancija proizvajalca 5 let (5-5-5) (vsi deli, zamenjava, pri stranki) popravilo najkasneje nasledniji
delovni dan od prijave napake.

3.2.6 MreZna oprema

Izvajalec dobavi, konfigurira in zmontira mrezno opremo, ki bo zagotavljala komunikacijske storitve na
komunikacijsekem protokolu “MPLS” (Multiprotocol Label Switching) za potrebe storitev predmetnega narocila.
Potrebna je dobava dveh (2) kosov mreZnega stikala. Izvede se konfiguracija virtualnega skladovnega stikala, ki
omogoca logi¢no upravljanje, kot enega logicnega stikala “MLAG” (Multi-chassis Link Aggregation Group).

Tehnicna specifikacija mreznega stikala:

Navedene so minimalne tehnic¢ne specifikacije. Izvajalec lahko ponudi tudi boljSo ali enakovredno opremo.
Splosne lastnosti

o Stikalo mora biti zgrajeno na x86 CPU arhitekturi

¢ Vsaj 16GB delovnega pomnilnika in 16GB pomnilnika za sistemske datoteke

e Stikalo mora omogocati povezavo v navidezen sklad

* V/saj 24 SFP28 vmesnikov (1/10/25 Giga)

* Vsaj 4 QSFP28 vmesnike (4/40 Giga)

e Omogocati mora redundanto napajanje

¢ podpirati mora protokola IPv4 in IPv6

¢ upravljanje preko spletnega vmesnika s protokolom HTTPS, preko ukazne vrstice s
protokolom SSH in preko zaporednega vmesnika; podpora dostopu SNMPv3
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e viSina ohisja: najve¢ 1RU (v komunikacijski omari)

* moznost vgradnje v 19" omaro, ustrezen pribor mora biti priloZen
e temperaturno obmocja delovanja vsaj od 0°C do +40°C

e redundanti hladilni sistem mora omogocati menjavo okvarjenega ventilatorja brez
prekinitve delovanja

* namescena mora biti najnovejsa preizkusena programska oprema
Tehnicna specifikacija in zahtevane funkcionalnosti opreme

o tip stikala:

o skladovno stikalo

o stikalo z moZnostjo redundantnega napajalnika

0 max. viSina max. 1 RU s priborom za vgradnjo v 19" omaro

® zmogljivost:

o stikalna matrika prepustnosti najman 2,0 Tbp/s

o podpora vsaj 80.000 hkratnih naslovov MAC

o podpora za vsaj 212.000 IPv4 usmerjevalnih poti

o podpora za vsaj 212.000 IPv6 usmerjevalnih poti

o Hitrost posredovanja paketov vsaj 1Bpps

0 Vsaj 16GB DRAM pomnilnika

0 Vsaj 16G Flash pomnilnika

® vmesniki:

o Vsaj 24 SFP28 vmesnikov

o Vsaj 4 QSFP28 vmesnikov

0 RJ45 in USB B mini konzolni vmesnik za administriranje in konfiguriranje
o Ethernet administrativni vmesnik (out of band)

0 3.0 USB A vmesnik

¢ podpora za VLAN:

0 802.1Q (VLAN tagging, VLAN trunking, ...)

0 vsaj 4000 aktivnih VLAN-ov na stikalo

o podpora za dynamic Voice VLAN

o Podpora za 802.1Q tuneliranje (Qin Q)

¢ podpora za L3:

o Podpora za Routed Access OSPF in RIP,

o Podpora za EIGRP Stub,

o Polna podpora za OSPF, EIGRP, BGP, IS-IS dinami¢ne usmerjevalne protokole
o Podpora za Policy based Routing (PBR)

o Podpora za Bootstrap Router (BSR)

e Multicast podpora

o Podpora za Internet Group Management Protocol (IGMP)

o Podpora za PIM Stub

o Podpora za Multicast Source Discovery Protocol (MSDP)

o Podpora za Bidirectional PIM (PIM-BIDIR)

o Podpora za Label Switched Multicast (LSM)

* Segmentacija omrezja

o Podpora za Virtual Routing and Forwarding (VRF)

o Podpora Virtual Extensible LAN (VXLAN)

o Podpora za Cisco Locator/ID Separation Protocol (LISP)

o Podpora za Multiprotocol Label Switching (MPLS)

o Podpora za Layer 3 VPN (L3VPN)

o Podpora za Multicast VPN (mVPN)

o Podpora za Hierarchical Virtual Private LAN Services (H-VPLS)
¢ redundanca:

o podpora standardu LACP — IEEE 802.3ad

o Podpora za IP SLA Responder

o Polna podpora za IP SLA

o Podpora za Virtual Router Redundancy Protocol (VRRP)
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o Podpora za Hot Standby Routing Protocol (HSRP)

o Podpora za brez prekinitveno posredovanje paketov NSR

o podpora za protokol vpetega drevesa (Spanning tree protocol)

= |EEE 802.1s/w (RSTP - Rapid Spanning Tree Protocol and MSTP - Multiple
Spanning Tree Protocol)

= PVRST+ (Per VLAN Rapid

Spanning Tree Plus)

= vsaj 128 instanc vpetih dreves (spanning tree instances)

® varnost:

o varnostne funkcije (kontrola dostopa do stikala in uporabe le tega za dostop do
omreZja)

= uporabnisko ime/geslo, podatki shranjeni v stikalu

* podpora za TACACS+ in RADIUS

o polna zdruzljivost z AAA streznikom Cisco ISE

o moznost podpore 'dhcp snooping'

0 IGMP snooping razli¢ice 3 (IGMPv3), podpora za vsaj 255 skupin IGMP

o podpora za TrustSec

o podpora za MACsec-128

o Podpora MACsec-256 z dokupom licence

o podpora za $¢itenje nadzornega nivoja stikala “Control Plane Policing”

o podpora za “ARP inspection”

o podpora za “IP Source Guard”

o podpora “Port security” na osnovi MAC naslova

o Port security

» moznost dolocitve uporabniskih naslovov MAC na vmesnik

= sporocanje krsitev

o podpora 802.1x s podporo za RADIUS streznik

* moZnost preverjanja istovetnosti, priklju¢enega na dolo¢en vmesnik

= vodenje dnevnika uporabe vmesnikov stikala (Radius accounting)

» podpora EAP-MDS5, EAP-TTLS ter PEAP

* moznost omejitve uporabe vmesnika za samo enega ali za ve¢ uporabnikov
(single-host, multi-host)

* moznost dinami¢ne dolocitve VLAN-a za posameznega uporabnika (dynamic
VLAN RFC2868)

= podpora za poseben VLAN za uporabnike, ki nimajo podpore za 802.1x (Guest
VLAN, v katerega se vmesnik umesti, v kolikor se uporabnik ne uspe avtenticirati).
e upravljanje in administriranje:

o SNMP V1, V2in V3:

* Branje tabele ARP s SNMP

= Branje stanja Stevcev o prometu na posameznih vmesnikih

= Polna zdruZljivost z nadzornim sistemom Cisco Prime

o konfiguriranje preko ssh, www vmesnika in serijske povezave

o podpora za avtomatizacijo z Netconf/YANG, PnP Agent, ZTP/Open PnP

0 mozZnost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij programske
opreme s TFTP.

o konfiguracijska datoteka v ASCII obliki (shranjena na racunalnik z moZnostjo naloZitve
na stikalo)

o podpora za RMON (vsaj grupe History, Statistics, Alarms, Events)

o kontrola prometa po posameznih protokolih/aplikacijah (access lists - ACL):

= s seznami za kontrolo dostopa, ki omogocajo dolo¢anje prometa glede na MAC
naslove, IP naslove in TCP oz. UDP porte

= ob vstopu paketa v stikalo (ingress)

* na fizicnem vmesniku

* Podpora za IPv4 ACL

= Podpora za VLAN ACL
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o podpora protokola NTP za nastavitev in vzdrzevanje sistemskega ¢asa

o podpora za port mirroring (na vsaj enega od vmesnikov je mozno kopirati promet
drugih vmesnikov)

o podpora protokolu VTP V3.

o Link layer discovery protokol

= LLDP (Link Layer Discovery Protokol) ter LLDP-MED (LLDP Media Extensions)
= CDP razlicice 2 (Cisco Discovery Protokol)

¢ zagotavljanje kakovosti storitev:

o podpora za QoS

* mehanizem za praznjenje izhodnih vrst, ki upoSteva Zelene prioritete

* razvricanje paketov v vrste (classifying) glede na

v vrednost polja CoS v okvirju ethernet (trije 802.1p biti)

v naslove IP

v polje DSCP

o oznacevanje oz. barvanje paketov (Marking - nastavljanje bitov QoS), in sicer
barvanje naslednjih polj:

= polja Ethernet CoS (za ne 802.1q vmesnik)

= polja DSCP

o vsi mehanizmi QoS (scheduling, classifying, policing in marking) so wire-rate; njihova
uporaba ne vpliva na prepustnost in delovanje ostalih funkcij stikala

o Podpora za hierarchical QoS (H-QoS)

Elektricno napajanje mreznega stikala:
Stikalo mora imeti dva (2) elektri¢na napajalna modula, minimalne moci 650W.

SFP vmesniki:

14x SFP-10/25G-CSR-S= Dual Rate 10/25GBASE-CSR SFP Module
2x QSFP-100G-AOC1M= 100GBASE QSFP Active Optical Cable, 1m
1x SFP-10G-AOC1M= 10GBASE Active Optical SFP+ Cable, 1M

4x SFP-10G-SR-S= 10GBASE-SR SFP Module, Enterprise-Class

Vse potrebne opticne vrvice za prikljucitev opreme:
18x MM optic¢na vrvica dolZzine 3m
18x MM optic¢na vrvica dolzine 5m
18x MM optic¢na vrvica dolzine 8m

3.2.7 Programska oprema

Izvajalec v sklopu tega poglavja:

- dobavi in namesti spodaj zahtevano programsko opremo,

- vzpostavi testno in produkcijsko virtualno okolje za delovanje programske opreme stevcev prometa,

- izvede teste delovanja in sodeluje pri ostalih testiranjih delovanja,

- pripravi porocila o konénem uspesnem delovanju in izvedenih postopkih neprekinjenega delovanja.

Programska oprema VMware:

- 96x VMware vSphere Foundation — 5-Year Prepaid Commit — Per Core

- 48x VMware vSAN 8 — 5-Year Prepaid Commit Add-on for VMware vSphere Foundation and VMware

Cloud Foundation — Per TiB
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Programska oprema Veeam:

- 2x Veeam Data Platform Foundation Universal Subscription License. Includes Enterprise Plus Edition
features. 10 instance pack. 5 Years Subscription Upfront Billing & Production (24/7) Support.

Programska oprema RedHat:

- 1x Red Hat Enterprise Linux Server, Standard

3.3 Garancija za opremo

Izvajalec mora za ponujeno opremo in sistem zagotoviti 5-letno garancijo. Ponujena mora biti oprema, ki ima
deklarirano Zivljenjsko dobo vsaj 10 let, kar pomeni tudi garantirano dobavljivost rezervnih delov.

3.4 Vzdrzevanje in upravljanje sistemske infrastrukture in mrezne opreme

Obdobje upravljanja in vzdrZevanja bo trajalo 60 mesecev (5 let) od potrditve naro¢nika na podlagi uspesne
postavitve sistemske infrastrukture in predaje dokumentacije. V tem ¢asu mora izvajalec zagotavljati brezhibno
delovanje celotne sistemske infrastrukture vklju¢no z uspesnim rednim izvajanjem varnostnega kopiranja
virtualnih streznikov in podatkov.

Izvajalec mora mesecno izvajati vzdrZevalne posege, posodobitve sistemske infrastrukture in skrbeti za
nemoteno delovanje celotne sistemske infrastrukture, mrezne opreme, kjer gostijo virtualni strezniki.

3.5 Odzivni casi in ¢as odprave napak

Narocnik od izvajalca zahteva odzivne Case, kot so prikazani v spodnji tabeli. Izvajalec sprejme napako in se
odzove skladno s spodnjimi odzivnimi casi.

Odprava napak poteka 24ur/356 dni v letu. lzvajalec mora spremljati sisteme z razli¢nimi nacini (sporocanje preko
e-poste, SMS, narocnikovim monitoring sistemom) in v primeru zaznane napake delovanja, to nemudoma resiti.
Izvajalec mora imeti v okviru postavke stalna pripravljenost organizirano dezurno sluzbo za odpravo morebitnih
nepredvidenih napak. Prav tako mora v okviru te tocke nuditi strokovno in tehni¢no podporo tehni¢nemu kadru
narocnika.

Napako pogodbeni stranki definirata kot nedelovanje sistema (aplikativne resitve) oziroma delovanje, ki ni v
skladu z zahtevami, dolocenimi v specifikaciji oziroma tistimi, ki so z izvajalcem naknadno sporazumno
dogovorjene oziroma z navodili za uporabo informacijske resitve. Napake se delijo glede na resnost, od Cesar je
odvisna tudi hitrost oziroma nujnost odprave:

Kategorija Opis

Kriticna napaka Sistem (streznik, aplikacija.,..) ne deluje v celoti ali ne delujejo njegove klju¢ne
funkcionalnosti (zbiranje in posredovanje podatkov iz Stevcev)

Resna napaka Sistem deluje, a je delo oteZzeno
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Manjsa napaka Ne vpliva bistveno na funkcionalnost IS (izpad posameznega Stevca, izpad HW, ki ni
kljuCen za delovanje programske opreme)

QOdzivni ¢as na prijavo napake in ¢as odprave napake za sistemsko infrastrukturo je odvisen od narave napake in
znasa:

Kriticna napaka do 4 ure 8ur

Resna napaka do 8ur neprekinjena intervencija do odprave napake

~ . intervencija do odprave napake z moZnimi
Manjsa napaka do 3 dni o . . .
prekinitvami po pisnem dogovoru z naro¢nikom

Cas odprave napake je ¢as od trenutka, ko izvajalec zaéne z odpravo napake, pa do njene odprave (oziroma
zagotovitve funkcionalno nadomestne resitve).

Ce izvajalec po pregledu prijavljene napake ugotovi, da bo za njeno odpravo potrebno veé kot 24 ur, je dolzan to
nemudoma sporociti narocniku in v dogovoru z naroCnikom vzpostaviti ustrezno funkcionalno resitev in
usklajevati nadaljnje aktivnosti tako, da bo delovni proces uporabnika nemoten.

Narocnik je dolzan napako prijaviti izvajalcu, v kolikor le ta napake ni odkril Ze sam in potrditi zaklju¢ek odprave
napak. lzvajalec mora odpravljati napako neprekinjeno do popolne odprave napake.

Izvajalec bo uposteval delovni ¢as narocnika in fizicni dostop ter administratorski dostop do sistemov ter svoje

aktivnosti usklajeval z naro¢nikom.

3.6 lzdelava izvedbene dokumentacije

Dokumentacija za sistemsko platformo mora zajemati vsaj:

e uporabniska navodila,
e tehni¢ni opis delovanja postavljene sistemske platforme,
e opis neprekinjenega delovanja in okrevalnega postopka.

Dokumentacija mora biti predloZena v 1 (enem) tiskanem izvodu in 1 (enem) izvodu v elektronski docx in pdf.

3.7 Politika ¢rpanja ur (sklop 2)

VzdrZevalne posege se izvaja v okviru postavke iz ponudbenega predracuna, ki jih naroc¢nik uporablja po potrebi.
Placilo zanje se izvede na osnovi potrjenega delovnega naloga oz. mesecnega porocila o opravljenih storitvah.

Stevilo potrebnih ur za posamezen poseg, ki ni vezan na pravilno delovanje ali izpad programske resitve, se pred
posegom uskladi z naro¢nikom.

Odprava morebitnih napak, ki jih je storil izvajalec, se ne steje v kvoto vzdrzevalnih ur in jih mora izvajalec
brezplacno odpraviti.
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Vzdrzevalne ure se zaokroZujejo na 5 minut natancno, pri cemer se ¢as posega od 5 minut do vklju¢no 25 minut
zaokroZi navzdol, ¢as posega od vkljuéno 30 minut do vkljuéno 55 minut pa se zaokrozi navzgor. (Primer: Ce
izvajalec za posamezen poseg potrebuje 1 uro in 25 minut, bo narocnik Stel ¢as izvedbe 1 uro; Ce pa izvajalec za
posamezen poseg porabi 1 uro in 30 minut, bo narocnik Stel ¢as izvedbe 2 uri).

4 Ostale tehnicne zahteve, ki se nanasajo na oba sklopa

4.1 Sistemsko okolje

Vsa racunalniska strojna in programska oprema se postavi na lokaciji naroc¢nika (sistemski prostor Dragomelj).
Streznike, mrezno opremo in programsko opremo sistemsko virtualne infrastrukture zagotovi izvajalec Sklopa 2.

4.2 Varnostne zahteve

Od izvajalca se zahteva vzdrZevanje visokega varnostnega nivoja pri nadgradnjah in ostalih vzdrZevalnih posegih
na sistemu/ih.

Narocnik si pridrzuje pravico, da kadarkoli v obdobju garancije, sam ali z izbranim zunanjim izvajalcem izvede
varnostne teste in v primeru nepravilnosti od izvajalca zahteva odpravo le-teh.

4.3 Varnostno kopiranje

Obveza izvajalca je izvajanje varnostnega kopiranja vseh sistemov in podatkov, ki so potrebni v procesu obnove
morebitne izgube podatkov ali celotnega sistema.

4.4 Informacijska varnost

Obveza izvajalca je upoStevati varnostna pravila ter dobre prakse s podrocja informacijske varnosti, pri
gostovanju, vzdrzevanju, podpori in razvoju novih funkcionalnosti.

Pri razvoju in vzdrievanju aplikativnih reSitev mora izvajalec dosledno upostevati standarde in nacela dobrih
praks, kot tudi naro¢nikove specificne zahteve.

Izvajalec mora tako med drugim zagotoviti tudi:

e ustrezno politiko gesel, kjer je predvidena ustrezna kompleksnost — dolZzina gesla najmanj 10
znakov, cikli zamenjave in Sifriranje le-teh,

e Sifriranje morebitnih obcutljivih vsebin,

e uporaba varnih nacinov in protokolov komunikacije in izmenjave podatkov (ssl, vpn, ...),

e sprotno izvajanje aplikativnih popravkov v primeru ugotovljenih varnostnih pomanjkljivosti,

e varno izvajanje procedur za dostope do podatkov,

e v najvecji moZni meri uporabo preverjenih protokolov in metodologij pri vseh fazah Zivljenjskega
cikla aplikativne resitve.

4.5 Nadzor nad izvajalcem

Izvajalec mora naroc¢niku zagotoviti naslednje:
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e omogociti naroc¢niku, da izvede pri pogodbenem izvajalcu neodvisno revizijo in zagotovitev
vpogleda v rezultate neodvisnih revizijskih pregledov in / ali pregledov notranje revizije izvajalca,

e dovoljenje naro¢niku za neposredni nadzor nad opravljanjem pogodbenih storitev pri izvajalcu in
opis nacina izvajanja neposrednega nadzora,

Obveza izvajalca je tudi porocanje o drugih neodvisnih revizijah.

4.6 Dokumentacija

V sklopu upravljanja in vzdrZevanja izvajalec zagotavlja posodabljanje celotne dokumentacije.

Izvorna koda je v lasti narocnika in jo mora izvajalec predati narocniku ob vzpostavitvi sistema in prehodom v
produkcijo. Izvorno kodo mora izvajalec predati po vsaki nadgradnji oziroma v dogovoru z naro¢nikom in pred
iztekom garancije. O vseh posegih na opremi mora izvajalec predhodno obvestiti narocnika, spremembe morajo
biti najavljene, dovoljene so izjeme, ko je treba narediti poseg, da se prepreci okvara oz. drugo Skodljivo dejanje,
ki bi lahko ogrozilo delovanje opreme.

4.7 Zagotavljanje ravni storitve (SLA)

4.7.1 Tehnicna podpora in upravljanje sistema

Izvajalec mora po podpisu pogodbe, vendar pred prevzemom sistema s strani narocnika, imenovati osebe in
njihove kontaktne podatke (elektronski naslov in telefonska Stevilka), ki bodo zadolZeni za izvajanje podpore v
garancijski dobi v primeru kriticne napake, resne napake, manjse napake, izvajanje nadgradenj in telefonsko
podporo.

Izvajalec mora v okviru storitev upravljanja in vzdrZevanja zagotavljati vsaj:

- odpravljanje morebitnih napak, motenj in zastojev pri uporabi sistema/resitve,

- sodelovanje pri pogovorih in usklajevalnih sestankih pri narocniku, ki so vezani na potek vzdrZevanja in
zagotavljanja nemotenega izvajanja storitev ali so povezani z nadgradnjo aplikativne resitve,

- sodelovanje z narocnikom, pri izvajanju vseh povezanih vzdrzevalnih delih,

- usklajenost programskih resitev z nadgradnjami standardne sistemske programske opreme in vsemi orodji,
ki so potrebna za delovanje produkcijskih resitev,

- ukrepe za povecanje varnosti celotnega sistema,

- azurno stanje podatkov,

- administracija aplikativne resitve,

- intervencije v primeru izpadov sistema oziroma drugih tezav,

- dokumentiranje opravljenih vzdrzevalnih posegov, dogovorov in sprememb v zvezi z vzdrzevanjem, vklju¢no
z vzdrZevanjem uporabniskih navodil in druge projektne dokumentacije (tehni¢na specifikacija, okrevalni
nacrt za neprekinjeno delovanje),

Izvajalec se zaveZe odpraviti napako v ¢im krajSem moznem ¢asu, skladno s tocko »odzivni €asi in ¢as odprave
napake« te tehni¢ne specifikacije glede na njeno resnost oziroma zagotoviti ustrezno funkcionalno nadomestno

resitev.

4.7.2 Porocila in spremljanje incidentov

Izvajalec je dolzan izvajati porocanje narocniku o delovanju sistemov v okviru izdelane resitve, in sicer:
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Priloge:

Vsa sporocila, ki jih izvajalec prejme od narocnika v ¢asu stalne pripravljenosti, morajo biti evidentirana

in dokumentirana s strani izvajalca ter dostopna narocniku na vpogled. Na zahtevo naro¢nika mora

izvajalec mesecno porocati o prejetih sporocilih (prek e-poste ali pismeno).

Izvajalec mora voditi seznam incidentov (vrsta in opis incidenta, ¢as pojave, potreben ¢as za odpravo),

ki so se pojavili med delovanjem resitve (programske opreme), vzroke za incidente, ukrepe za odpravo

incidentov in uspesnost ukrepov. O tem mora mesecno porocati narocniku (v elektronski ali pisni obliki).

Izvajalec mora narocniku porocati v elektronski ali pisni obliki tudi:

e v primerih, ko je priSlo do vdora v informacijski sistem narocnika, izvajalca ali partnerja (ali do
kiberneti¢nega napada ...),

e v primerih izgube zaupnosti podatkov (GDPR ali poslovne skrivnosti).

Prav tako je izvajalec dolzan mesecno predati narocniku porocilo (v elektronski ali pisni obliki) o vseh

opravljenih storitvah v okviru pogodbe, za pretekli mesec.

Mesecno porocilo naj vsebuje:

e datum posega,

e Stevilo porabljenih ur za poseg (v skladu s politiko ¢rpanja ur)- sklop 2,
e namen/tip posega in opis izvedbe,

e oseba narocnika, ki je poseg narocila,

e skupno Stevilo porabljenih ur — sklop 2.

- Protokol za vklop-izklop detektorjev nepravilne smeri prevozov

- Protokol za dostop do surovih podatkov iz avtomatskih Stevcev prometa
- Posredovanje prevozov nepravilne smeri

- Predvidene lokacije za namescanje novih avtomatskih Stevcev prometa
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